Взлом вирусов

WELL

ICQ:5320067

E-mail: well(at)netman.ru

Привет всем. Эта статья для тех, кто интересуется крэком, антивирусной тематикой и просто для любопытных.
1. Введение.

В форуме на crackl@b'e очень часто всплывали темы о взломе тех или иных антивирусов. Люди просили крэки, затем начинались дисскусии о качестве различных антивирусов.

Это и подтолкнуло меня на написание данной статьи (кстати первой статьи, поэтому не ругайте сильно =) ).
Кроме того бывает, что после запаковки программы каким-нибудь протектором антивирусы начинают определять её как вирус. Здесь описано как подправить этот недостаток =).
Здесь я приведу результаты моих небольших исследований качества некоторых популярных антивирусов.

Были протестированы следующие антивирусы:

1) Касперский (4.5.0.48 и 5.0.121)

2) Dr.Web 4.31a (и более старые версии от 4.30)

3) Panda Platinum 7.05.03

4) Norton Antivirus 2004

5) McAfee (7.01, 7.03, 8.0)

6) AVG 7.0 и 6.0

7) Stop 4.10

8) Avast! 4
9) NOD32 2.0
10) Symantec AntiVirus Corporate Edition 8.1.0.825

Объектом для исследований стал server.exe трояна Lamers Death версии 2.5 (от 07.01.2001).

2. Итак, приступим.

Данный троян зажат UPX'ом и после сжатия подправлен руками (или скрэмбером).

EntryPoint = 00494780.

Открываем в Hiew'e или в OllyDbg server.exe и переходим на EP=00494780. Видим следующий код:

00494780 > $ 60             PUSHAD

00494781   . BE 00B04500    MOV ESI,SERVER.0045B000

00494786   . 8DBE 0060FAFF  LEA EDI,DWORD PTR DS:[ESI+FFFA6000]

0049478C   . C787 D0A40700 >MOV DWORD PTR DS:[EDI+7A4D0],1F21415B

00494796   . 57             PUSH EDI

00494797   . 83CD FF        OR EBP,FFFFFFFF

0049479A   . EB 0E          JMP SHORT SERVER.004947AA

0049479C     90             NOP

0049479D     90             NOP

0049479E     90             NOP

0049479F     90             NOP

004947A0   > 8A06           MOV AL,BYTE PTR DS:[ESI]

004947A2   . 46             INC ESI

Стандартное начало для запакованных UPX'ом файлов.

Спускаемся на 0049479С жмём F3 (Hiew) и пишем 4149EBE0.
Это означает:

inc ecx

dec ecx

jmp 494780
Понятно, что данные изменения не повлияют на работу трояна.
Теперь у нас такой код:
00494780 > $ 60             PUSHAD

00494781   . BE 00B04500    MOV ESI,SERVER1.0045B000

00494786   . 8DBE 0060FAFF  LEA EDI,DWORD PTR DS:[ESI+FFFA6000]

0049478C   . C787 D0A40700 >MOV DWORD PTR DS:[EDI+7A4D0],1F21415B

00494796   . 57             PUSH EDI

00494797   . 83CD FF        OR EBP,FFFFFFFF

0049479A   . EB 0E          JMP SHORT SERVER1.004947AA

0049479C   . 41             INC ECX

0049479D   . 49             DEC ECX

0049479E   .^EB E0          JMP SHORT SERVER1.<ModuleEntryPoint>

004947A0   > 8A06           MOV AL,BYTE PTR DS:[ESI]

004947A2   . 46             INC ESI

Теперь откроем наш троян в LordPE и в поле Entry Point впишем 0009479C.

Таким образом при запуске трояна производится инкремент и декремент регистра ecx и безусловный переход на Entry Point запакованного троя.
Теперь натравим на наш троянчик вышеперечисленные антивирусы.
Получим следующие результаты:

	Антивирус
	Результат

	Касперский (4.5.0.48 и 5.0.121)
	Не обнаружен

	Dr.Web 4.31b
	Обнаружен

	Dr.Web версии ДО 4.31b
	Не обнаружен

	Panda Platinum 7.05.03
	Не обнаружен

	Norton Antivirus 2004
	Не обнаружен

	McAfee (7.01, 7.03, 8.0)
	Обнаружен

	AVG 7.0 и 6.0
	Обнаружен

	Stop 4.10
	Обнаружен

	Avast! 4
	Не обнаружен

	NOD32 2.0
	Не обнаружен

	Symantec AntiVirus CE 8.1.0.825
	Не обнаружен


Ну как впечатляет? Меня да =)
Неприятно удивили разрекламированные антивирусы: Касперский, Панда, старые версии Dr.Web'a, Нортон (особенно Corporate Edition).
Таким образом путем изменения 4-х байт и точки входа, мы «отучили» большинство антивирусов от нашего трояна =)

Самое парадоксальное, что данные действия может произвести практически любой человек, даже не знающий ассемблер.

Более того, вирусописатель может включить подобные действия в код своего вируса. Например при копировании на компьютер жертвы. Таким образом можно получить вирус, копии которого, возможно, не будут обнаруживаться антивирусами.
Тем не менее 3 антивируса всё-таки обнаружили вирус.

Что ж, это радует. К слову сказать, версия 4.31b Доктора Вэба появилась пару дней спустя, после того как на форуме crackl@b'a в очередной дискусии, был упомянут данный способ модификации. Видать ребята из лаборатории Данилова лихо серфят по инету =).
На высоте также оказались AVG, McAfee и Stop.
3. А если распаковать?

Как же отучить 4 «стойкие» антивируса от нашего троя?
Попробуем распаковать наш трой =)
Распаковывать я решил при помощи проги UPX-Ripper (ай какое слово нехорошее). Файл распаковался без проблем. Теперь натравим антивири на распакованный файл.

Итак. Вирус стал обнаруживать Касперский. Как и прежде, обнаруживают McAfee, Dr.Web 4.31b и Stop. К сожалению, «отсёкся» AVG.
4. А модифицировать?
Попробуем модифицировать распакованный трой. Поступим аналогично.
EP распакованного = 00477604. По адресу 004779DD есть куча нулей. Туда и впишем наш бестолковый код:

inc ecx

dec ecx

jmp 00477604

Изменим EP на 004779DD.

Что мы теперь имеем? «Отсекся» Stop. Но обнаруживает Касперский, Вэб и McAfee.
5. А снова запаковать?

Запакуем снова наш файл UPX'ом. Касперский снова сменился Stop'ом =). «Отсекся» Dr.Web 4.31b. На высоте, как и раньше, McAfee.
6. А пакер сменить?

Теперь расскажу способ, который «отсёк» все антивири, кроме McAfee.

Просто пакуем оригинальную версию трояна ASPack'ом. Размер мы получим на 5 кб больше, зато все антивири, кроме одного, сходят в сад =).

Тот же самый результат получим, запаковав распакованный трой программкой PESpin 0.41.
7. Можно ли «добить» McAfee?

Но неужели McAfee нельзя обмануть? С трояном Lamers Death у меня ничего не вышло. Но это не значит, что McAfee не обмануть. Просто LD написан на Delphi (на 5-м кажется) и копаться в его коде, чтобы найти те места, которые анализирует антивирь, довольно утомительно и долго.
Поэтому для примера обмана McAfee я взял троян DTr v.1.4.
Зажат он тоже UPX'ом. Распаковываем. Производим те же действия, а именно: инкремент+декремент+прыжок на ЕР. Как ни странно, после этих действий McAfee отсёкся.
8. Заключение.

Ну что ж. Подведем итог.

Как видно из проведенных исследований, реально эмуляцию программного кода вируса выполняет только McAfee (и то не всегда).

Остальные антивири, конечно, пытаются что-то эмулировать, но, как видно, не очень успешно.

Фактически любой человек, умеющий обращаться с Hiew'ом и LordPE может самостоятельно модифицировать вирус. После такой модификации у вируса намного больше шансов быть незамеченым и необнаруженным.
Какому же антивирусу можно доверять? Ответ прост – никакому. Любой антивирус может лишь предположить (с той или иной долей вероятности) является ли конкретная программа вирусом. Люди, занимающиеся реверсингом, могут самостоятельно, при помощи отладчика и других инструментов, проследить действия программы (вируса). Те кто не разбирается, могут отослать вирус Касперскому или Данилову =) или пройти онлайн-тест.
10. Приветы =).

Приветы следующим людям: KLAUS, MozgC, MoonShiner, -= ALEX =-, nice, Bad_guy и всем посетителям форумов crackl@b и wasm.ru, где мне не раз помогали.
P.S. Все что написано в статье, естественно, исключительно для образовательных целей.
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